
4

Ì. Â. Áóíäèí
Ñòàðøèé ïðåïîäàâàòåëü êàôåäðû 

àäìèíèñòðàòèâíîãî è ôèíàíñîâîãî ïðàâà 
þðèäè÷åñêîãî ôàêóëüòåòà Íèæåãîðîäñêîãî 

ãîñóäàðñòâåííîãî óíèâåðñèòåòà 
èì. Í.È. Ëîáà÷åâñêîãî, 

êàíäèäàò þðèäè÷åñêèõ  íàóê

Çà ïîñëåäíèå íåñêîëüêî äåñÿòèëåòèé ê ïðîáëåìå 

çàùèòû ïåðñîíàëüíûõ äàííûõ îáðàùàëèñü îãðîìíîå 

êîëè÷åñòâî ðàç, â ñàìûõ ðàçíûõ àñïåêòàõ, è, êàçàëîñü 

áû, îíà äàâíî äîëæíà áûòü èñ÷åðïûâàþùèì îáðàçîì 

èçó÷åíà. Îäíàêî íà äåëå ýòî äàëåêî íå òàê, ÷åìó åñòü 

ìíîæåñòâî ïðè÷èí, êîòîðûå çàñòàâëÿþò âçãëÿíóòü íà 

ïðîáëåìó çàùèòû ïåðñîíàëüíûõ äàííûõ ñ íîâûõ ðà-

êóðñîâ.

Âî-ïåðâûõ, ïåðñîíàëüíûå äàííûå èìåþò òåñíóþ 

ñâÿçü ñ ëè÷íîñòüþ, åå ïðàâàìè è ñâîáîäàìè. Ñ ó÷å-

òîì òîãî, ÷òî èíñòèòóò ïðàâîâîãî ñòàòóñà ëè÷íîñòè 

ýâîëþöèîíèðóåò â ñòîðîíó ðàñøèðåíèÿ ïðàâîìî÷èé 

è ïðèçíàâàåìûõ çà íåé ñâîáîä, âïîëíå îáúÿñíèìî, 

ïî÷åìó ïðîáëåìà çàùèòû ïåðñîíàëüíûõ äàííûõ ïî-

ïðåæíåìó îñòàåòñÿ â öåíòðå âíèìàíèÿ. ×åì áîëüøå 

ðàçâèâàåòñÿ èíôîðìàöèîííàÿ ñôåðà, ÷åì ãëóáæå 

èíôîðìàöèîííûå òåõíîëîãèè ïðîíèêàþò â îáùåñòâî, 

òåì áîëüøåå çíà÷åíèå áóäóò èìåòü ïðàâà è ñâîáîäû 

ëè÷íîñòè, ñâÿçàííûå ñ èíôîðìàöèåé.

Âî-âòîðûõ,  ïîÿâëÿþòñÿ íîâûå èíôîðìàöèîííûå 

òåõíîëîãèè îáðàáîòêè äàííûõ, èñïîëüçîâàíèå êîòî-

ðûõ ñïîñîáíî íå òîëüêî äàòü ðÿä íåñîìíåííûõ ïðå-

èìóùåñòâ äëÿ ñîâðåìåííîé ýêîíîìèêè, íî è ñîçäàòü 

óãðîçó íåêîíòðîëèðóåìîãî èñïîëüçîâàíèÿ äàííûõ è, 

êàê ñëåäñòâèå, íàíåñòè âðåä ïðàâàì è èíòåðåñàì ëè÷-

íîñòè («áîëüøèå äàííûå», «îáëà÷íûå âû÷èñëåíèÿ», 

«èñêóññòâåííûé èíòåëëåêò» è äð.). Òàêèå òåõíîëî-

ãèè ÷àñòî èñïîëüçóþòñÿ â ñîâîêóïíîñòè äëÿ ñáîðà è 
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îáðàáîòêè äàííûõ â åäèíûõ èëè îáúåäèíåííûõ èí-

ôîðìàöèîííûõ ñèñòåìàõ, à îòêàç îò èõ ïðèìåíåíèÿ 

îçíà÷àë áû ñåðüåçíîå òåõíîëîãè÷åñêîå îòñòàâàíèå îò 

êîíêóðåíòîâ. 

Ðîññèÿ íå ÿâëÿåòñÿ â ýòîì îòíîøåíèè èñêëþ-

÷åíèåì. Íîâûå ïðîãðàììíûå è ïîëèòè÷åñêèå äî-

êóìåíòû âñå ÷àùå îáðàùàþò âíèìàíèå íà ïðîáëåìó 

çàùèòû ïåðñîíàëüíûõ äàííûõ êàê íà ïðèîðèòåòíóþ 

ïðîáëåìó. Äåéñòâóþùàÿ äîêòðèíà èíôîðìàöèîííîé 

áåçîïàñíîñòè ñòàâèò ïðîáëåìàòèêó çàùèòû ëè÷íîñòè 

â èíôîðìàöèîííîé ñôåðå íà îäíî èç ïåðâûõ ìåñò, 

âêëþ÷àÿ ïðîáëåìó îáåñïå÷åíèÿ íåïðèêîñíîâåííîñòè 

÷àñòíîé æèçíè ïðè èñïîëüçîâàíèè èíôîðìàöèîííûõ 

òåõíîëîãèé1. Ñòðàòåãèÿ ðàçâèòèÿ èíôîðìàöèîííîãî 

îáùåñòâà íà 2017-2030 ãîäû, îòêëèêàÿñü íà âûçîâû 

ñîâðåìåííîé òåõíîëîãè÷åñêîé ðåâîëþöèè «áîëüøèõ 

äàííûõ», ãîâîðèò óæå î íåîáõîäèìîñòè ñîõðàíåíèÿ 

è îáåñïå÷åíèÿ áàëàíñà èíòåðåñîâ ëè÷íîñòè, ïðàâà 

íà ëè÷íóþ è ñåìåéíóþ òàéíó ïðè âíåäðåíèè íîâûõ 

òåõíîëîãèé îáðàáîòêè «áîëüøèõ äàííûõ». Äîñòè÷ü 

ýòîãî ïðåäïîëàãàåòñÿ çà ñ÷åò èõ õðàíåíèÿ íà ðîññèé-

ñêîé òåððèòîðèè è ïåðåäà÷è òîëüêî ÷åðåç ðîññèéñêèõ 

îïåðàòîðîâ ñâÿçè, à òàêæå ïóòåì âîñïðåïÿòñòâîâàíèÿ 

íåçàêîííîìó ñáîðó äàííûõ î ðîññèéñêèõ ãðàæäàíàõ2. 

Ãîñóäàðñòâåííàÿ ïðîãðàììà «Öèôðîâàÿ ýêîíîìèêà 

Ðîññèéñêîé Ôåäåðàöèè» òàêæå ñîäåðæèò â Äîðîæíîé 

êàðòå ðÿä ìåðîïðèÿòèé, íàïðàâëåííûõ íà îáåñïå÷å-

íèå çàùèòû ïðàâ è çàêîííûõ èíòåðåñîâ ëè÷íîñòè â 

óñëîâèÿõ öèôðîâîé ýêîíîìèêè, â îñîáåííîñòè ïðè 

îáðàáîòêå áîëüøèõ ïîëüçîâàòåëüñêèõ äàííûõ â ñî-

öèàëüíûõ ñåòÿõ è ïðî÷èõ ñðåäñòâàõ ñîöèàëüíîé êîì-

ìóíèêàöèè3.

Ìåæäóíàðîäíîå ñîîáùåñòâî òàêæå íå îñòàåòñÿ 

ðàâíîäóøíûì ê òàêîé òåìå4. Íîâûé ðåãëàìåíò î çà-

ùèòå ïåðñîíàëüíûõ äàííûõ ÅÑ5 îòìå÷àåò íåîáõîäè-

ìîñòü ãàðìîíèçàöèè è ðàçâèòèÿ ìåð ïî çàùèòå ïåð-

ñîíàëüíûõ äàííûõ â óñëîâèÿõ íîâûõ òåõíîëîãè÷åñêèõ 

âûçîâîâ, âîçíèêøèõ óæå ïîñëå ïðèíÿòèÿ çíàìåíèòîé 

Äèðåêòèâû 95/46/ÅÑ6. Îñíîâîïîëàãàþùóþ îöåíêó 

ñî ñòîðîíû  ìåæäóíàðîäíîãî íàó÷íîãî ñîîáùåñòâà 

îïûòà âíåäðåíèÿ ýòîãî äîêóìåíòà åùå ïðåäñòîèò 

äàòü, ó÷èòûâàÿ, ÷òî îí âñòóïèë â ñèëó òîëüêî 25 ìàÿ 

2018 ãîäà7. 

Íåñìîòðÿ íà îáèëèå íîðìàòèâíûõ è ïðîãðàìì-

íûõ äîêóìåíòîâ, êîòîðûå ñòðåìÿòñÿ çàêðåïèòü ïðà-

âà ëè÷íîñòè â îòíîøåíèè èíôîðìàöèè î ñåáå, ôàê-

òè÷åñêè ìîæíî óâèäåòü è ñîâñåì èíûå òåíäåíöèè, 

âëèÿíèå êîòîðûõ ïîñòåïåííî âîçðàñòàåò è â Ðîññèè, 

è â äðóãèõ ñòðàíàõ8. Ýòè èçìåíåíèÿ âðÿä ëè ìîæíî 

èñòîëêîâàòü â ïîëüçó ïðàâ è èíòåðåñîâ ëè÷íîñòè èëè 

åå èíôîðìàöèîííîé áåçîïàñíîñòè,  - ñêîðåå íàîáî-

ðîò. Íà ýòî åñòü ñâîè âïîëíå î÷åâèäíûå ïðè÷èíû.

Â ïåðâóþ î÷åðåäü, äëÿ ñîâðåìåííîé ýêîíîìè-

êè, îñíîâàííîé íà çíàíèè è äàííûõ, ñàìè äàííûå, â 

òîì ÷èñëå è ïåðñîíàëüíûå äàííûå,  ÿâëÿþòñÿ íàè-

âàæíåéøèì, åñëè íå ñêàçàòü íåîòäåëèìûì, ðåñóðñîì, 

áåç êîòîðîãî íå ìîæåò íîðìàëüíî ôóíêöèîíèðîâàòü 

öèôðîâàÿ ýêîíîìèêà. Èäåÿ êîíöåïòóàëüíîãî ïðîòè-

âîïîñòàâëåíèÿ è ïðîòèâîðå÷èÿ êîíöåïöèé «áîëüøèõ 

äàííûõ»  è «ïåðñîíàëüíûõ äàííûõ» óæå íå ðàç âû-

ñêàçûâàëàñü è âñå áîëüøå íàõîäèò ñâîèõ ñòîðîí-

íèêîâ9. Â äåéñòâèòåëüíîñòè ê ðàñêðûòèþ è óïðîùå-

íèþ ïðîöåäóðû ïîëó÷åíèÿ äîñòóïà ê ïåðñîíàëüíûì 

äàííûì óæå äàâíî è íàñòîé÷èâî ïðîÿâëÿþò èíòåðåñ 

íàèáîëåå êðóïíûå òðàíñíàöèîíàëüíûå êîìïàíèè10. Â 

ïðèíöèïå î ñóùåñòâîâàíèè öåëîãî ðûíêà «ïåðñî-

íàëüíûõ äàííûõ», ôàêòè÷åñêè  ëàòåíòíîãî, ïîçâî-

ëÿåò ãîâîðèòü êîëè÷åñòâî êðóïíûõ ðàçîáëà÷åíèé çà 

ïîñëåäíèå íåñêîëüêî ëåò11. Îòñþäà âïîëíå îáúÿñíèì 

èíòåðåñ è ñòðåìëåíèå ýòèõ êîìïàíèé ê ëåãàëèçàöèè 

óæå ñóùåñòâóþùèõ ïðàêòèê îáðàáîòêè è ïåðåäà÷è 

áîëüøèõ îáúåìîâ ïåðñîíàëüíûõ äàííûõ è ñíèæåíèþ 

ðèñêîâ, ñâÿçàííûõ ñ çàêîíîäàòåëüíûìè áàðüåðàìè, 

êîòîðûå èìè ðàññìàòðèâàþòñÿ, ïî-âèäèìîìó, êàê äî-

ñàäíûå ïðåïÿòñòâèÿ. Èìåííî ýòèì îáúÿñíÿþòñÿ ïðåä-

ëîæåíèÿ ïî ìîíåòèçàöèè ñîãëàñèé èíäèâèäîâ12 èëè î 

ñîçäàíèè áàíêà èëè åäèíîé áàçû ñîãëàñèé íà îáðà-

áîòêó äàííûõ. Ñóòü ïîñëåäíåãî âèäèòñÿ  â ñîçäàíèè 

åäèíîãî ðååñòðà ñîãëàñèé èíäèâèäîâ íà îáðàáîòêó 

òîé èëè èíîé êàòåãîðèè äàííûõ î ñåáå, ïîñëå ÷åãî 

îïåðàòîðû ìîãóò óæå íå ñïðàøèâàòü åãî ñîãëàñèÿ 

êàæäûé ðàç ïåðåä íà÷àëîì îáðàáîòêè äàííûõ èëè èõ 

ïåðåäà÷è.

Íàäî ñêàçàòü, ÷òî ñâîåãî ðîäà èíòåðåñ ê ñíèæåíèþ 

áàðüåðîâ çàùèòû èíôîðìàöèîííûõ ïðàâ ëè÷íîñòè 

ïðîÿâëÿåò è ãîñóäàðñòâî, êîòîðîå òàêæå ñòðåìèòñÿ 

áîëüøå óçíàòü îá èíäèâèäå, åãî ëè÷íîé è ÷àñòíîé 

æèçíè, ïîëó÷èòü ïîëíûé äîñòóï ê åãî ïåðñîíàëüíûì 

äàííûì13. Óæå ñåé÷àñ ïðîñëåæèâàåòñÿ ÷åòêàÿ è íå-

äâóñìûñëåííàÿ òåíäåíöèÿ ê ðàñøèðåíèþ ïîëíîìî÷èé 

ãîñóäàðñòâà êàê îïåðàòîðà ïåðñîíàëüíûõ äàííûõ è 

âñå áîëüøåé óòðàòå ñî ñòîðîíû èíäèâèäà ïðàâ íà íèõ 

êàê îáëàäàòåëÿ. Â ýòîé ñâÿçè íåëüçÿ, ñ îäíîé ñòîðî-

íû, îòðèöàòü óñèëåíèå ïðèñóòñòâèÿ òåððîðèñòè÷åñêèõ 

è ýêñòðåìèñòñêèõ îðãàíèçàöèé, êàê è ïðîñòî íàëè÷èå 

ïðîòèâîïðàâíîãî êîíòåíòà â ñîöèàëüíûõ ñåòÿõ è Èí-

òåðíåòå â öåëîì; ñ äðóãîé ñòîðîíû, ââîäèìûå îãðà-

íè÷åíèÿ è ïðàâèëà âñå áîëüøå íàïðàâëåíû íà óñèëå-

íèå êîíòðîëÿ íàä äåéñòâèÿìè ïîëüçîâàòåëåé è ñáîð 

äàííûõ î íèõ. Âïðî÷åì, ýòî êàñàåòñÿ íå òîëüêî ñåòè 
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Èíòåðíåò. Ãîñóäàðñòâî óæå ñåé÷àñ âïîëíå îñîçíàëî 

ïîëüçó «áîëüøèõ äàííûõ» è óæå äàâíî ÿâëÿåòñÿ îä-

íèì èç ñàìûõ êðóïíûõ èõ îïåðàòîðîâ, â íåêîòîðûõ 

ñëó÷àÿõ îñòàëîñü ëèøü ñäåëàòü íåñêîëüêî øàãîâ 

äëÿ ñòèðàíèÿ áàðüåðîâ ìåæäó ðàçëè÷íûìè èíôîð-

ìàöèîííûìè ñèñòåìàìè îáðàáîòêè äàííûõ. Ïðè ýòîì 

íå ñòîèò òóò îáâèíÿòü èñêëþ÷èòåëüíî Ðîññèéñêîå 

ãîñóäàðñòâî èëè ãîâîðèòü îá óíèêàëüíîñòè ïðåäïðè-

íèìàåìûõ èì øàãîâ: äðóãèå ñòðàíû òàêæå ñòðåìÿòñÿ 

â îòêðûòóþ èëè ñêðûòíî èñïîëüçîâàòü òåõíîëîãèè 

«áîëüøèõ äàííûõ» ñ áîëüøèì èëè ìåíüøèì óñïå-

õîì14, ïðåñëåäóÿ ñàìûå ðàçëè÷íûå öåëè.

Òàêèì îáðàçîì, óæå ñåé÷àñ ìîæíî ãîâîðèòü î ïî-

ñòåïåííîì èçìåíåíèè ïàðàäèãìû âçãëÿäîâ íà ïðîáëåìó 

çàùèòû ïåðñîíàëüíûõ äàííûõ. Â ñóùíîñòè, ìû æèâåì 

ñåé÷àñ â óñëîâèÿõ ïåðåõîäà îò êîíöåïöèè èíôîðìàöè-

îííîé ñâîáîäû ëè÷íîñòè (ïðè êîòîðîé ëè÷íîñòü ïðè-

çíàâàëàñü àáñîëþòíûì  îáëàäàòåëåì äàííûõ î ñåáå è 

êîëè÷åñòâî ñëó÷àåâ, êîãäà çàêîíîäàòåëüíî áûëà óñòà-

íîâëåíà íåîáõîäèìîñòü èõ ðàñêðûòèÿ, áûëî íåâåëèêî) 

ê îáðàòíîìó ïðîöåññó, êîãäà ëè÷íîñòü åäâà ëè ìîæåò 

âîçðàçèòü èëè ôàêòè÷åñêè âîñïðåïÿòñòâîâàòü îáðà-

áîòêå äàííûõ. Áåçóñëîâíî, ïîêà ñëåäóåò ãîâîðèòü  î 

íà÷àëå ýòîãî ïðîöåññà, íî òåíäåíöèÿ î÷åíü îò÷åòëèâà. 

Âïðî÷åì, Ðîññèþ âðÿä ëè ìîæíî îòíåñòè ê ÷èñëó ñòðàí 

ñî ñëîæèâøåéñÿ è óñòîÿâøåéñÿ òðàäèöèåé óâàæåíèÿ 

ê ïåðñîíàëüíûì äàííûì.  Ñîáñòâåííî, ñàìî çàêîíî-

äàòåëüñòâî î ïåðñîíàëüíûõ äàííûõ â ïîëíîé ìåðå 

äåéñòâóåò ôàêòè÷åñêè ÷óòü áîëüøå 5 ëåò, è êàêèõ-òî 

êîðåííûõ èçìåíåíèé â ïðàâîñîçíàíèè ãðàæäàí çäåñü 

âðÿä ëè ñòîèò îæèäàòü. 

Ñ äðóãîé ñòîðîíû, ìîæíî ïðåäïîëîæèòü è ïî-

ÿâëåíèå èíîé êðàéíå èíòåðåñíîé òåíäåíöèè, êîòîðàÿ 

îòðàæàåò ñòðåìëåíèå ãîñóäàðñòâà íå òîëüêî ñàìîìó 

íàêàïëèâàòü áîëüøèå ïåðñîíàëüíûå äàííûå â ãî-

ñóäàðñòâåííûõ èëè «àôôèëèðîâàííûõ» èíôîðìà-

öèîííûõ ñèñòåìàõ, íî è èìåòü äîñòóï ê «áîëüøèì 

äàííûì», íàêàïëèâàåìûì áèçíåñîì, èëè êàê ìèíèìóì 

êîíòðîëèðîâàòü èõ15. Ïî âñåé âèäèìîñòè, íà ýòî òàêæå 

åñòü ðÿä âïîëíå îáúåêòèâíûõ ïðè÷èí. Ãîñóäàðñòâî âî 

ìíîãîì îñîçíàëî òåïåðü «ïîëåçíîñòü» òåõíîëîãèé 

«áîëüøèõ äàííûõ» è èùåò ïóòè ïîëó÷åíèÿ äîñòóïà 

ê íèì èëè óñòàíîâëåíèÿ êîíòðîëÿ íàä íèìè, óñìà-

òðèâàÿ â ýòîì ÷àñòü ñâîèõ ñóâåðåííûõ ïðàâ. Â äåé-

ñòâèòåëüíîñòè, øèðîêàÿ «òðàíñãðàíè÷íîñòü» áèçíåñ-

ïðîöåññîâ îáðàáîòêè «áîëüøèõ äàííûõ» êðóïíûìè 

èãðîêàìè èíòåðíåò-áèçíåñà âûíóæäàåò ãîñóäàðñòâî 

äåéñòâîâàòü è ïûòàòüñÿ óñòàíîâèòü êîíòðîëü íàä ïî-

òîêàìè äàííûõ, â îñîáåííîñòè äàííûõ î ñâîèõ ãðàæ-

äàíàõ èëè ëèöàõ, íàõîäÿùèõñÿ ïîä åãî þðèñäèêöèåé. 

Ïîæàëóé, òîëüêî ýòèì ìîæíî ëîãè÷åñêè îáúÿñíèòü 

íåäàâíèå øàãè Ðîññèéñêîãî ãîñóäàðñòâà16.

Â êîíå÷íîì èòîãå, ïîêà åùå ñëîæíî ñ óâåðåííîñòüþ 

ñêàçàòü, ÷òî æäåò èíñòèòóò ïåðñîíàëüíûõ äàííûõ â áëè-

æàéøåé ïåðñïåêòèâå, íî ìíîãîå óæå ñòàíîâèòñÿ î÷åâèä-

íûì, î ÷åì ñâèäåòåëüñòâóþò îòìå÷åííûå âûøå òåíäåí-

öèè. Ìíîãîå ïðè ýòîì áóäåò çàâèñåòü, êàê íè ñòðàííî, 

îò ïîçèöèè ìåæäóíàðîäíîãî ñîîáùåñòâà. Óæå ñåé÷àñ 

î÷åâèäíî, ÷òî  ñóùåñòâåííûå èçìåíåíèÿ  çàêîíîäà-

òåëüñòâà î ïåðñîíàëüíûõ äàííûõ â òîé èëè èíîé ãðóïïå 

ãîñóäàðñòâ ìîãóò èìåòü ñóùåñòâåííûå ïîñëåäñòâèÿ äëÿ 

äðóãèõ â óñëîâèÿõ ãëîáàëèçàöèè  ýêîíîìè÷åñêèõ ñâÿçåé. 

Èìåííî ýòèì ìîæíî îáúÿñíèòü ìíîãî÷èñëåííûå èçìåíå-

íèÿ â ïîëèòèêå êîíôèäåíöèàëüíîñòè êðóïíåéøèõ îïå-

ðàòîðîâ ñîöèàëüíûõ ñåòåé ïîñëå ïðèíÿòèÿ Ðåãëàìåíòà î 

çàùèòå ïåðñîíàëüíûõ äàííûõ â ÅÑ.
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The article examines the existing trends in the development of Russian and foreign legislation on personal data. The author 

notes the growing desire to change the existing paradigm of views on the role and importance of personal data protection for 

human rights in the situation when new technologies emerge: «big data», «artificial intelligence», «Internet of things», and 

when the State wants to strengthen its sovereign rights in the Internet space and to have more control over users’ data. The 

awareness on the part of the state and business of the importance of «big data», including personal data, as a fundamental 

resource for the digital economy can potentially lead to the creation of conditions where individuals will no longer be able to 

participate in determining key parameters for the use of such data. 
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