
103

Осторожно, мошенники!

Сразвитием банковских систем по обслужива-
нию населения пластиковыми картами, к сожа-
лению, очень быстро развиваются и виды пре-

ступных технологий по изыманию денежных средств 
с банковских карт граждан. Наиболее распространены 
мошенничества с использованием самых популярных 
среди населения пластиковых карт Сбербанка России.

Следует отметить, что на территории области заре-
гистрировано более десятка подобных преступлений. 
В г. Н. Новгороде установлена и задержана преступная 
группировка, занимавшаяся данным видом преступ-
ной деятельности, доказано, что причиненный от ее 
деятельности ущерб составил более 3 млн.рублей.

В конце января текущего года в Володарском рай-
оне зафиксирован первый факт нового вида мошен-
ничества, потерпевшими стали жители п.Смолино. И 
хотя сумма причиненного пострадавшим ущерба, ко-
торый составил чуть более 5 тысяч рублей, по срав-
нению с другими жертвами не является такой внуши-
тельной, повторение чужих ошибок может привести к 
более тяжким последствиям.

Схема аферы такова: на сотовый телефон граж-
данина приходит текстовое сообщение (SMS), на-
правленное якобы от имени Службы безопасности 
Сбербанка. Текст примерно следующего содержания: 
«Вашей картой пытаются воспользоваться» (называ-
ют при этом называется место - как правило, боль-
шой торговый центр или магазин). В конце сообщения 
указывается номер телефона, опять же якобы номер 
сотрудника Службы безопасности, по которому необ-
ходимо связаться для решения данной проблемы.

Гражданин, прочитав такое сообщение, впадает 
в состояние шока и даже паники, и - делает первую 
ошибку: звонит на указанный номер. А этого-то и ждут 
преступники!

Гражданин, представившись, объясняет ситуацию. 
Мошенники, являясь тонкими психологами, в веж-
ливой и корректной форме представляются сотруд-
никами Службы безопасности банка и просят прийти 
к ближайшему банкомату с пластиковой картой. За-
тем гражданин вновь звонит на указанный номер, и 
лжесотрудники Службы безопасности просят прове-
рить баланс. Гражданин называет сумму, например,  
30 000 (тридцать тысяч) рублей. Мошенники отвечают, 
что сумма, которой пытались завладеть неизвестные 
лица, например, равна 29000 (двадцати девяти тыся-
чам) рублей. То есть сумму называют всегда мень-
шую, которая имеется на счете. Потом под предлогом, 
что денежные средства будут зачислены на счет граж-
данина, просят набрать эту сумму и перечислить на 
адрес, состоящий из определенной комбинации цифр. 
После нажатия клавиши «ОТПРАВИТЬ» деньги уходят 
к мошенникам... Количество цифр соответствует но-
меру сотового телефона.

Как же защитить себя от таких преступлений? При по-
лучении каких-либо сообщений на сотовый телефон не 
следует впадать в панику! Ни в коем случае не звонить 
на указанный номер в сообщении номера! Не выполнять 
никаких действий, которые предлагают выполнить!

Для того, чтобы убедиться в безопасности Вашей 
карты, необходимо проверить баланс, и при несанк-
ционированном снятии с Вашего счета денежных 
средств необходимо срочно связаться с сотрудника-
ми сектора Службы безопасности Сбербанка России, 
а также о случившемся незамедлительно сообщить в 
территориальное отделение полиции.
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