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Анализируется проблема идентификации пользователей в информационном пространстве, проводится 
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тификации и аутентификации при совершении транзакций и получении государственных и муниципальных 
услуг с помощью биометрических данных. 
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В век информационных технологий инфор-
мация в большей части представляется в элек-
тронной форме без прямой взаимосвязи между 
субъектами, поэтому можно предположить, что 
требуется самостоятельный институт в инфор-
мационном праве. Его актуальность определя-
ется тем, что технологии ушли далеко вперед их 
правового регулирования, определяющего ста-
тус субъектов в информационном пространстве, 
– сейчас пользователи зачастую действуют ано-
нимно под «никнеймами» и порой невозможно 
определить участников взаимодействия в соци-
альных сетях, от кого и кому совершаются бан-
ковские и иные операции, с каким субъектом 
взаимодействует государство при блокировке 
неразрешенного контента. 

В настоящий момент остро стоит проблема 
идентификации пользователей в информацион-
ном пространстве, с одной стороны, и проблема 
безопасности персональных данных субъектов, 
с другой стороны. 

На сегодня в стране существует правовой 
режим персональных данных, представляющий 
собой правовую систему регулирования, кото-
рую, однако, не всегда эффективно можно реа-
лизовывать в сети Интернет, где может проис-
ходить как полное рассекречивание персональ-
ных данных, так и непредоставление таковых 
совсем – достаточно использовать данные для 
идентификации технических устройств. Дей-
ствующее законодательство позволяет дей-
ствовать анонимно, не требуя полной само-
идентификации в целях сохранения неприкос-
новенности частной жизни, – в этом случае 
необходимо указание в законе, является ли обя-
зательной идентификация в тех или иных пра-
воотношениях. Самоидентификация, несмотря 
на императивный характер правовых норм, 
представляет собой в современных социальных 
реалиях не принудительную, а «доброволь-
ную» идентификацию, поскольку ответствен-
ность за нарушение норм указанной статьи не 
предусмотрена; однако обязательная иденти-
фикация предусмотрена для физических и юри-
дических лиц, осуществляющих предпринима-
тельскую деятельность. 

Как подчеркивает в своих статьях  
В.Б. Наумов1, в судебной практике по проблеме 
идентификации выносятся решения по факту 
распространения сведения конкретным лицом 
на основе косвенных сведений или свидетель-
ских показаний, так как далеко не все при реги-
страции указывают свои персональные данные и 
используют Интернет анонимно. 
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Идентификация пользователей в информаци-
онном пространстве в первую очередь происхо-
дит при получении государственных и муници-
пальных услуг. 

Первые шаги во взаимодействии субъектов и 
государства были сделаны в 2013 году с приня-
тием Федерального закона от 7 июня 2013 года 
№ 112-ФЗ «О внесении изменений в Федераль-
ный закон «Об информации, информационных 
технологиях и защите информации»2 и Феде-
рального закона «Об обеспечении доступа к ин-
формации о деятельности государственных ор-
ганов и органов местного самоуправления»3: 
был определен статус субъектов информацион-
ных отношений в сфере оказания государствен-
ных услуг. 

Была создана Единая система идентифика-
ции и аутентификации (ЕСИА) – федеральная 
государственная информационная система, по-
рядок функционирования которой был установ-
лен Правительством РФ и которая обеспечивала 
санкционированный доступ к информации, со-
держащейся в информационных системах, в 
предусмотренных законом случаях. 

 Систему модернизировали и в 2014 году При-
казом Министерства связи и массовых коммуни-
каций РФ от 30 июня 2014 г. № 179 ввели в экс-
плуатацию. Распоряжением Правительства РФ от 
9 июня 2014 г. № 991-р утвержден план меропри-
ятий («Дорожная карта») по реализации Концеп-
ции развития механизмов предоставления госу-
дарственных и муниципальных услуг в электрон-
ном виде (СЗ РФ. 2014. № 24. Ст. 3136). В послед-
нем квартале 2015 года интегрированы информа-
ционные системы многофункциональных цен-
тров, давно используемых в России, с Единой си-
стемой идентификации и аутентификации.  

К системе ЕСИА существуют требования, 
утвержденные Постановлением Правительства  
РФ от 28 ноября 2011 г. № 977, – «Требования к 
Федеральной государственной информацион-
ной системе «Единая система идентификации и 
аутентификации в инфраструктуре, обеспечива-
ющей информационно-технологическое взаи-
модействие информационных систем, использу-
емых для предоставления государственных и 
муниципальных услуг в электронной форме»4, 
где были заложены правовые и технологические 
основы идентификации в сфере государствен-
ной координации и государственных и муници-
пальных услуг. В требованиях установлены пра-
вовые дефиниции, не определенные федераль-
ными законами. Так, дается определение авто-
ризации участников информационного воздей-
ствия, так как для получения государственных и 

муниципальных услуг требуется ее пройти, то 
есть подтвердить наличие у участника прав на 
получение доступа к инфраструктуре, обеспечи-
вающей информационно-технологическое взаи-
модействие информационных систем. В настоя-
щий момент эти определения представляют 
ограниченную терминологическую базу, кото-
рая нуждается в доработке и развитии, так как 
из-за растущего объема информации появляется 
масса новых терминов и понятий, которые будут 
противоречить друг другу, если их иерархично 
не определить на законодательном уровне.  

Авторами научных статей подчеркивается, 
что уже сейчас можно выделить несостыковки 
между актуальным законодательством и только 
формируемым правовым регулированием пер-
сональных данных. Второе не содержит ссылок 
на категории о персональных данных и опери-
рует собственными терминами, а первое не со-
держит четкого обозначения, в какой момент 
идентификации сведения становятся персональ-
ными данными. Также согласно пункту 6(1) тре-
бований к ЕСИА5 система должна обеспечивать 
потенциальную возможность применения раз-
личных методов идентификации пользователей 
при обеспечении доступа к информации для 
наибольшей безопасности лиц. 

В данный момент развитие информационных 
технологий также позволяет использовать био-
метрические данные для получения государ-
ственных и муниципальных услуг, удаленных 
операций с транзакциями, других различных 
банковских операций. Перспективы развития 
предполагают дальнейшее использование био-
метрии в здравоохранении, расширенном спек-
тре финансового сектора.  

Биометрия лежит в основе и идентификаци-
онных документов (биометрических паспортов, 
идентификационных карт), стандартизацией ко-
торых в мире занимается Международная орга-
низация гражданской авиации (ИКАО)2 при 
ООН. Такие биометрические паспорта уже ис-
пользуются во многих странах: в Беларуси, Ка-
захстане, Молдавии, Монголии, Пакистане, 
США, Израиле, Туркмении, Узбекистане, Укра-
ине, в странах Евросоюза.  

В России также активно развиваются инфор-
мационные технологии в области биометриче-
ских систем. 

В 2017 году SecurityLab.ru опубликовало ин-
формацию от журнала «Известия»6 о появлении 
национальной биометрической платформы на 
портале государственных услуг со ссылкой на 
главу Минкомсвязи Николая Никифорова. Такая 
интеграция предполагает расширение спектра 
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юридических услуг, которые можно оказывать в 
онлайн-режиме, и в первую очередь в данной тех-
нологии заинтересованы банки, которые смогут 
распознавать клиента через камеру смартфона. 
Также проводились попытки дополнения госу-
дарственных услуг биометрией – вследствие от-
сутствия национальных карт предполагалось ис-
пользовать голос и лицо пользователя. 

Единая биометрическая система – это цифро-
вая платформа, которая является одним из клю-
чевых элементов механизма удаленной иденти-
фикации человека по его биометрическим ха-
рактеристикам. Указанная система создается по 
инициативе Министерства связи и массовых 
коммуникаций Российской Федерации и Цен-
трального банка Российской Федерации. 

Был принят приказ Минкомсвязи России «Об 
утверждении порядка обработки, включая сбор и 
хранение, параметров биометрических персо-
нальных данных в целях идентификации, по-
рядка размещения и обновления персональных 
данных в единой биометрической системе, а 
также требований к информационным техноло-
гиям и техническим средствам, предназначен-
ным для обработки биометрических персональ-
ных данных в целях проведения идентифика-
ции»7, в соответствии с которым собранные био-
метрические образцы голоса и изображения со-
бираются в единую биометрическую систему и 
хранятся в соответствии со ст. 19 Федерального 
закона № 152-ФЗ8 не менее 50 лет. В соответ-
ствии с пунктом 18 приказа, «использование био-
метрических персональных данных, в том числе 
размещенных в единой биометрической системе, 
в целях идентификации, осуществляется в тече-
ние 3 лет с момента их размещения в указанной 
системе». Биометрические данные при регистра-
ции и обновлении, хранящиеся в единой биомет-
рической системе, подписываются квалифициро-
ванной электронной подписью. 

В приказе не установлены случаи и сферы 
применения биометрических данных, а указан 
только порядок получения и обработки биомет-
рических данных, которые подписываются ква-
лифицированной подписью. Можно сделать вы-
вод, что обработка данных не станет заменой 
квалифицированной подписи, однако для повы-
шения безопасности в сфере банковского обслу-
живания они могли бы существовать одновре-
менно, представляя собой двухступенчатую 
идентификацию пользователя. 

На XI Уральском форуме «Информационная 
безопасность финансовой сферы»9, прошедшем в 
феврале 2019 года, на пленарном заседании, по-
священном теме «Кибербезопасность в цифровой 

экономике», выступила с докладом первый заме-
ститель председателя Банка России Ольга Скоро-
богатова. 

Она отметила, что безопасность фокусиру-
ется по трем областям: 36% внимания прихо-
дится на сетевую безопасность, 30% – безопас-
ность приложений и 34% – безопасность дан-
ных, и подчеркнула: «При этом в кулуарах меж-
дународных форумов в основном, конечно, го-
ворят о том, насколько сложно обеспечивать 
безопасность именно в части данных».  

В фокусе внимания докладчика находятся 
биометрическая идентификация, система быст-
рых платежей, при этом биометрическая иден-
тификация названа довольно сложным проек-
том. По информации Скоробогатовой, «сегодня 
95 банков уже начали осуществлять сбор био-
метрических данных, 4 000 отделений подклю-
чено». 

В 2017 году Президентом РФ был подписан 
ФЗ «О внесении изменений в отдельные законо-
дательные акты Российской Федерации»10. Этот 
закон предусматривает внесение изменений в 
закон № 115-ФЗ «О противодействии легализа-
ции доходов, полученных преступным путем, и 
финансированию терроризма». Изменения кос-
нулись самого пункта о необходимости личной 
явки гражданина для открытия счета в банке, где 
он раньше не обслуживался.  

Использование физическими лицами единой 
биометрической системы является бесплатным. 
Оно позволяет сэкономить время на личное от-
крытие счета и дает возможность пользоваться 
банковскими сервисами в любой момент через 
логин и пароль от ЕСИА. Запросы пользователя 
обрабатываются одним из нескольких динами-
ческих алгоритмов, что обеспечивает дополни-
тельную защиту от мошенничества, однако в 
случае компрометации изменить биометриче-
ские данные как пароль не представляется воз-
можным, поэтому в случае утечки пользователь 
не сможет впоследствии воспользоваться этими 
биометрическими данными. 

Что касается развития цифровой платформы 
единой биометрической системы, то по мере 
накопления данных будет появляться больше 
возможностей ее функционирования: она охва-
тит здравоохранение, финансовый сектор, обра-
зование, получение государственных и муници-
пальных услуг. 

Удаленная идентификация, согласно сайту 
ЕБС11, может применяться для проведения вы-
боров, совершения юридически значимых дей-
ствий при предоставлении государственных 
услуг, для обеспечения безопасности граждан. 
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Эта система является перспективной и в бу-
дущем охватит большинство сфер жизни от ав-
томатизации бизнес-процессов взаимодействия 
с клиентами до бесконтактного прохода посети-
телей в музеи. 

Также указано, что Единая биометрическая 
система, запущенная 1 июля 2018 года, будет до-
рабатываться и по мере ее работы оператор си-
стемы «Ростелеком»12 будет ее совершенство-
вать. Система обладает самообучающимся мо-
дулем, который сможет выявлять попытки мо-
шенничества и предотвращать их в дальнейшем. 
Кроме того, система подразумевает анализ уже 
существующих биометрических алгоритмов и 
возможность создания собственных. 

Система только начала работать, но перспек-
тивы ее развития позволяют предположить, что 
успешная реализация проекта повысит безопас-
ность электронного документооборота и, воз-
можно, использование технологии электронной 
подписи станет неактуальным в будущем. 

Однако сейчас предполагается использова-
ние только двух модальностей для идентифика-
ции пользователя – голос и лицо, что позволяет 
определить «живого человека», отпечаток 
пальца не предусмотрен, так как для широкого 
круга пользователей он будет недоступен из-за 
низкой чувствительности датчика сканера или 
отсутствия необходимой техники среди широ-
ких масс населения. 

 Таким образом, на данный момент подписа-
ние документов и определение автора с помо-
щью биометрии не предполагается, а электрон-
ная подпись остается актуальным вариантом для 
работы с электронным документооборотом. 

Однако следует понимать, что у биометриче-
ской системы идентификации есть свои, отлич-
ные от связки логин/пароль или двухфакторной 
аутентификации, особенности: 

1) биометрические данные находятся в пуб-
личном доступе. Существует возможность 
найти фото-, видеоматериалы практически лю-
бого человека и впоследствии использовать их 
для идентификации; 

2) замена голоса или лица невозможна в от-
личие от логина и пароля; 

3) биометрическая идентификация подтвер-
ждает личность с вероятностью, близкой, но не 
равной 100%. Другими словами, система допус-
кает, что человек может в какой-то степени от-
личаться от своей биометрической модели, со-
хранённой в базе. 

В качестве основных проблем, связанных с 
биометрической идентификацией, можно выде-
лить фальсификацию, утечки и кражи, низкое 

качество собранных данных, а также многократ-
ный сбор данных одного человека разными ор-
ганизациями. В целях избегания фальсификации 
посредством масок или технологий айтрекинга 
(отслеживание движений глазных яблок вла-
дельца при вводе пароля), используется техно-
логия выявления «живости» – liveness 
detection – набор проверок, позволяющий опре-
делить живого человека перед камерой, но эту 
технологию также можно обмануть. В представ-
ленном на Black Hat-2019 докладе «Biometric 
Authentication Under Threat: Liveness Detection 
Hacking»13 сообщается об успешном обходе 
liveness detection в Face ID посредством очков, 
надетых на спящего человека, внедрения под-
дельных аудиопотоков и видеопотоков, а также 
других способов.  

Так как точность идентификации зависит от 
качества биометрических данных, сохранен-
ных в системе, необходимо оборудование, спо-
собное работать в шумных и неярких отделе-
ниях банков, так как бюджетные микрофоны 
неспособны записать точные образцы голоса, 
камеры – сделать фотографии для построения 
биометрической модели, а записанные об-
разцы будут подвержены ложным узнаваниям, 
при которых система принимает одного чело-
века за другого. 

Некоторые банки начали сбор биометриче-
ских данных раньше, чем заработала ЕБС, по-
этому потребовалась повторная сдача биомет-
рии. В ситуации с несколькими параллельными 
биометрическими системами можно выделить 
некоторые риски: 

1) повышается возможность утечки данных, 
так как увеличивается количество возможных 
каналов доступа к информации; 

2) у человека, дважды сдавшего биометрию, 
скорее всего, уже не вызовет подозрения пред-
ложение повторить эту процедуру. Поэтому в 
будущем он может стать жертвой злоумышлен-
ников, которые могут собирать биометрию в 
преступных целях. 

Чтобы максимально обезопасить систему, 
существуют активные и пассивные методы 
проверки liveness для лицевой модальности. 
При пассивных методах нет взаимодействия 
пользователя с системой, они включают тек-
стурный анализ, оценку бликов, цветовую па-
литру, микродвижения, соответствие эталону. 
В активных методах происходит взаимодей-
ствие пользователя с системой, методы про-
верки содержат проверку выражения лица, 
движение рта, головы, движение и моргание 
глаз. 
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Методы проверки liveness для голосовой 
модальности также делятся на активные и пас-
сивные в зависимости от взаимодействия 
пользователя с системой. Пассивная проверка 
включает резкую смену акустической обста-
новки, интонации, совпадение биометриче-
ского отпечатка с эталоном. Активная про-
верка состоит из динамического пароля и вне-
запности действий, провоцирующих пользова-
теля на инстинктивные решения. 

14 сентября 2019 года в силу вступила дирек-
тива Евросоюза PSD2 (Open Banking), которая 
требует от банков многофакторной аутентифи-
кации для обеспечения пользователей наиболь-
шей безопасностью при пользовании удален-
ными транзакциями. Это означает обязательное 
использование по крайней мере двух из трех 
элементов: 

1) знания – информация, известная только 
пользователю (к примеру, пароль или контроль-
ный вопрос); 

2) владения – устройства, которыми владеет 
только пользователь (токен или девайс); 

3) уникальности – неотделимое, присущее 
только пользователю, например его биометри-
ческие данные. 

Эти три элемента должны быть независимы 
друг от друга, чтобы компрометация одного не 
повлияла на надежность других.  

Применительно к банковской практике это 
значит, что проведение операций по биометри-
ческим данным должно обязательно сопровож-
даться дополнительными проверками с помо-
щью пароля, токена или PUSH/SMS-кодов.   

На взгляд автора статьи, безопасным будет 
также хранение биометрических данных в за-
шифрованном виде у заинтересованного 
лица – владельца биометрических данных. 
Так, в случае утечки будут скомпрометиро-
ваны данные только этого лица, а не всех поль-
зователей в базе данных.   

На сегодня у биометрической аутентифика-
ции имеются большие перспективы, однако су-
ществующие риски безопасности дoстаточно се-
рьезны, чтобы вызывать опасения, поэтому раз-
работчикам систем нужно оперативно реагиро-
вать на новости и новейшие разработки и дора-
батывать систему идентификации. Законода-
тельным органам следует изучать новейшие и 
появляющиеся результаты исследований и ак-
тивно реагировать для правового регулирования 
работы биометрических систем. Также законо-
дательное регулирование должно быть направ-
лено на возможность контролирования пользо-
вателями своих биометрических данных, чтобы 

минимизировать вмешательство в частную 
жизнь. 

Наиболее надежной и безопасной техникой 
остается многофакторная аутентификация, ис-
пользование ее вместе с биометрией выглядит, 
по мнению автора статьи, наиболее практичным 
методом для снижения рисков, а также контро-
лирование и обеспечение безопасности биомет-
рических данных самим пользователем, напри-
мер, при нахождении в техническом устройстве 
в собственности пользователя. 

Но если биометрическая идентификация, 
предлагаемая человеку на его устройстве, рабо-
тает во взаимодействии с удаленными серве-
рами, контролируемыми третьими лицами, то 
соответствующая организация (разработчик 
приложения, производитель устройства и т.д.) 
должна получить санкционирование такой обра-
ботки от пользователя.  

Таким образом, если все операции с биомет-
рическими данными будут осуществляться 
только через согласие пользователя и многофак-
торную аутентификацию, то на данный момент 
это будет наиболее защищенным и безопасным 
вариантом использования ЕБС до разработки 
государством законодательства в этой области и 
усовершенствования информационных техно-
логий, которые позволят избежать угрозу 
утечки персональных данных или фальсифика-
ции. 

Можно полагать, что ключевыми задачами 
законодательства являются определение терми-
нологии в сфере идентификации персональных 
данных и формирование единой терминологиче-
ской базы; совершенствование института право-
вого регулирования технологий идентификации 
и аутентификации через биометрические дан-
ные, а также работа над созданием правового 
института идентификации субъектов в инфор-
мационном пространстве. 
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