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В современной жизни каждый человек по-
стоянно имеет дело с множеством документов. 
Для большинства людей «документ» – это 
некая официальная бумага с непременным 
набором атрибутов: текстом, подписями, печа-
тями и т.д.  

Документ всегда имел определенную цен-
ность в социальной жизни, поэтому с момента 
своего появления стал подвергаться попыткам 
фальсификации или подделки. А как известно, 
любое действие рождает противодействие, и для 
предотвращения подделок на документах стала 
появляться защита. Что же такое защита от под-
делок? Обычно под ней понимают комплекс 
особенностей – визуальных характеристик и 
специальных технологий, которые позволяют 
однозначно установить подлинность документа. 
Назначение защиты – создание совокупности 
отличительных черт, предназначенных для опо-
знания документа как подлинного.  

С течением времени идет постоянное сорев-
нование средств и методов защиты и подделки 
документов. Именно поэтому изучение видов 
защитных средств для повышения их характери-
стик и качественного превосходства над спосо-
бами подделки важно для деятельности право-
охранительной системы в общем и специали-
стов в области технико-криминалистической 
экспертизы документов в частности.   

Термин documentum в переводе с латинского 
означает «образец, свидетельство, доказатель-
ство». В России слово документ как понятие 
было введено при Петре I в качестве обозначе-
ния письменного свидетельства1. 

 В толковом словаре В. Даля этот термин объ-
ясняется как «любая важная бумага, а также ди-
плом или свидетельство»2. 

В начале XX в. бельгийский ученый П. Отле 
ввел более широкое толкование понятия «доку-
мент», к которому он относил книги, журналы, 
газеты, рукописи, чертежи, гравюры, карты, 
схемы, диаграммы, фотографии, фильмы и дру-
гие источники3. Начиная с середины XX столе-
тия «документ» стал трактоваться как в узком, 
так и в широком смыслах.  

В широком значении документ – это матери-
альный объект, содержащий информацию в за-
фиксированном виде и специально предназна-
ченный для ее передачи во времени и простран-
стве4. В Федеральном законе «Об информации, 
информационных технологиях и о защите ин-
формации» закреплено такое определение, как 
«документированная информация (документ) – 
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зафиксированная на материальном носителе пу-
тем документирования информация с реквизи-
тами, позволяющими определить такую инфор-
мацию или в установленных законодательством 
Российской Федерации случаях ее материаль-
ный носитель»5. 

В узком значении «документ» – письменный 
акт, который предназначен для подтверждения 
фактов и событий, имеющих правовое значение, 
исходящий от учреждений, предприятий, орга-
низаций или отдельных граждан, определенным 
образом составленный с использованием знаков 
конкретной письменности и содержащий нуж-
ные реквизиты.  

Письменные документы являются основ-
ными объектами технико-криминалистической 
экспертизы документов. Одной из их главных 
функций является оформление правовых отно-
шений между гражданами, государственными 
или общественными организациями, учрежде-
ниями, предприятиями, а также удостоверение 
юридических фактов, с которыми закон связы-
вает возникновение, изменение и прекращение 
определенных прав и обязанностей. 

В преступных целях может быть произведен 
подлог документов как одна из форм обще-
ственно опасного деяния. В теории уголовного 
права различают два вида подлога документов: 
интеллектуальный и материальный (подделка)6. 

При совершении интеллектуального подлога 
составляется документ, где используется инфор-
мация ложная по содержанию. Факт подлога не 
может быть определен с помощью технико-кри-
миналистических методов, т.к. документ 
внешне ничем не отличается от подлинного. Он 
имеет все необходимые реквизиты, составлен и 
подписан правомочным должностным лицом, с 
помощью тех же средств и материалов письма, 
используемых для оформления подлинных до-
кументов, но в нем при этом содержится ложная 
информация. Обычно этот вид подлога устанав-
ливается в процессе следственных действий и 
оперативно-розыскных мероприятий. 

Материальный подлог, называемый поддел-
кой, заключается в том, что подлинность доку-
мента нарушается путем изменения его формы: 
бланка, текста, подписей, оттисков печатей 
(штампов). 

Существует два вида подделки: 
– частичная (в подлинном документе изменя-

ется содержание);  
– полная (полное искажение всех реквизитов 

документа).  
В общем смысле, назначение защиты – созда-

ние комплекса признаков, предназначенных для 

опознания документа как подлинного. В этом от-
ношении следует четко различать средства за-
щиты, определяющие подлинность документа:  
а) для потребителя, б) для специалиста. 

Для потребителя наиболее важны те характе-
ристики, которые позволяют определить под-
линность документа быстро, просто и без при-
менения специальных средств. Для специалиста 
важнее те особенности, которые обнаружива-
ются при использовании приборов и специаль-
ных знаний7. 

Таким образом, защита документа – это ком-
плекс средств, и только их совокупность может 
подтвердить подлинность документа и защитить 
документ от фальсификации. 

Чаще всего принято выделять три вида за-
щиты: технологическая, физико-химическая и 
полиграфическая. Хотя деление это достаточно 
условное, эта классификация является пока 
наиболее удобной. 

 Виды защитных средств документов от пол-
ной и частичной подделки: 

– технологическая защита – водяные знаки, 
защитные нити и волокна, оптически изменяю-
щиеся краски, голографическая защита, состав 
бумаги и ее оптические свойства, перфорации; 

– физико-химическая защита: люминесцент-
ная защита, инфракрасная защита, магнитная за-
щита, иные виды; 

– полиграфическая защита – особенности ос-
новных способов печати, высокая печать, плос-
кая печать, глубокая печать, трафаретная пе-
чать, специальные виды печати, прочие способы 
полиграфической защиты (микропечать, совме-
щенные изображения, скрытые изображения)8. 

Прогресс в областях копировальной и лазер-
ной техники, приборостроении, органической 
химии обусловил рост преступлений, связанных 
с подделкой материальных объектов, так как в 
настоящее время у каждого есть возможность 
приобрести все необходимые компоненты и 
оборудование для производства поддельных до-
кументов. 

В начале XXI века в Беларуси был создан но-
вый способ защиты от подделки материальных 
объектов, который основан на информационной 
технологии. Суть данного способа состоит в 
следующем. Каждый материальный объект 
(ценная бумага, документ, пластиковая кар-
точка, компакт-диск, жидкость и т. д.) обладает 
своими устойчивыми во времени индивидуаль-
ными признаками, которые невозможно искус-
ственно повторить при изготовлении фальши-
вого документа. Для бумаги это, например, мик-
рорельеф поверхности. 



 
К вопросу о защите документов от подделки 

          Делимся опытом 35 

Используя эти индивидуальные признаки, за-
конный эмитент шифрует их специальным ко-
дом аутентификации с секретным и открытым 
ключами, т.е. осуществляет электронную под-
пись под индивидуальными признаками под-
линного документа, а полученную последова-
тельность наносит на сам документ или серти-
фикат подлинности, прилагаемый к документу. 

Подлинность документа можно проверить, 
считав сканером защитную последовательность, 
расшифровав ее при помощи переданного эми-
тентом открытого ключа аутентификации и 
сравнив между собой предъявленные в метке 
индивидуальные свойства носителя с уникаль-
ными свойствами представленного объекта. В 
результате аппаратурой выносится решение о 
подлинности предъявленного носителя инфор-
мации. 

В основе данной технологии лежит уникаль-
ность и практическая неповторимость устойчи-
вых признаков объектов и криптостойкость при-
меняемых шифров. В настоящее время неиз-
вестны технологии получения бумажного носи-
теля с заранее заданным рисунком микрострук-
туры поверхности. Следовательно, невозможна 
подделка документа путем имитации рисунка 
микроструктуры бумаги9. 

Был предложен еще один нестандартный 
способ защиты ценных бумаг от подделок, а 
именно кодирование изотопами редкоземель-
ных элементов. Специалисты предполагают, что 
таким элементом могут стать стабильные изо-
топы осмия, так как технология получения и 
введения их в структуру бумаги достаточно 
сложна и требует промышленных условий. 

Применение данного элемента объясняется 
тем, что он отличается высокой устойчивостью 

к воздействию механических нагрузок, агрес-
сивных сред, при этом не оказывает радиоактив-
ного воздействия на человека. Еще несомнен-
ным плюсом будет то, что этот способ защиты 
можно сочетать с ранее известными. 

Рассмотренные средства и методы защиты не 
являются исчерпывающими и, несомненно, бу-
дут модифицироваться и дополняться с разви-
тием технологий. Одно будет оставаться ста-
бильным – данные способы всегда будут ис-
пользоваться для защиты от подделки и кон-
троля подлинности документов. 
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The article considers the concept of a document in a narrow and broad sense, examines the phenomenon of document forgery, 
provides an analysis of its types, and looks into new ways to protect documents from forgery. 
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